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Editia: 1

Revizia: 0
1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei/a reviziei in cadrul editiei

rocedurii operationale
Elemente privind : : o ‘
responsabilii Numele si prenumele Functia Data Semnatura R

1.1. | Elaborat3 Moraru Monica Tehnician 05.08.2018 ( \ /5 Qg\‘%{;\
1.2. | Verificat Balan Ruxandra Avocat 05.08.2018 AR5 )
1.3. | Aprobat Patriche Neculai Director 05.08.2018 —5— ‘5‘«1@“‘

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale
Data de la care se aplica

Natura reviziilor Componenta reviziei prevederile editiei
sau reviziei editiei
2.1. | Editia 1 05.08.2018

2.2. | Revizia nr. .. - =

3. Lista cuprinzand persoanele la care se difuzeazi editia/revizia procedurii operationale

Nr. | Scopul |Ex. . . Numele si Data £
crt. | difuzarii | nr. Compartiment Functia prenumele primirii Semnatura
, Compartiment , e L4
3.1, | Aplicare/ | 4| Resurse umane, Inspector | SOnstantin- | /208 /g chlee
EifleaS salarizare (R.U.S.) enisia

¢

Director Tenciu

3.2. | Aplicare 2 | Cercetare stiintific Magdalena ’/7;&/%;

3.3. | Aplicare 3 Financiar-contabilitate, Director Ciupitu 09‘0&720/00 /%’

Buget-finante economic | Victoria
| >4

Serviciul patrimoniu, i
: investitii, achizitii, Sef Lovin Ady- / [
o<t plea ¢ marketing si serviciu Cristian , //[ /

administrativ
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Olaru
. Baza experimentala Sef baza Neculai-lonel y
3.5. | Aplicare 2 Brates si Cotu-Chiului experim. Stamate % » L
lonica. N
. Laborator de inginerie Sef . @?,
3.6. | Aplicare o in acvacultura si pescuit | laborator Nister Yotz \& .
Laborator de ihtiologie si el
3.7. | Aplicare 7 | ecobiologie resurse Eliforator {(/)z;lgeantin l LA
acvatice vii Ve /
Laborator pentru '
. procesarea, calitateasi | Sef Macanu M\ ‘%\\\
3.8. | Aplicare 8 . 3 Elena- \\% |
siguranta produselor din | laborator Buncris Y
acvacultura si pescuit 9 e
Tudor / ) ;
3.9. | Arhivare 9 [P.IAMA. Inginer Claudia- !/'L <
Eugenia

4. Scopul procedurii
Prezenta procedura are scopul de a garanta si proteja drepturile si libertstile fundamentale ale

persoanelor fizice, in special a dreptului la viata intima, familiala si private, cu privire la prelucrarea
datelor cu caracter personal.

5. Domeniul de aplicare

Procedura se aplica in cadrul ICDEAPA Galati, pentru prelucrarea de date cu caracter personal,
efectuate, in tot sau in parte, prin mijloace automate, precum si prelucrarii prin alte mijloace decat
cele automate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta sau care
sunt destinate sa fie incluse intr-un asemenea sistem.

6. Documente de referinti aplicabile activitatii procedurale

6.1. Regulamentul UE nr.679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date:

6.2. Legea nr.190 din 2018 privind m&suri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE ( Regulamentul general privind protectia datelor), in vigoare
de la data de 31.07.2018
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7. Definitii si abrevieri ale termenilor utilizati

7.1 Definitii:

Nr. Termenui Definitia §i/sau,' daca este cazul,

crt. actul care defineste termenul

2. | Procedura Prezentarea formalizats, in scris, a tuturor pasilor ce

operationala trebuie urmati, a metodelor de lucru stabilite si a

regulilor de aplicat in vederea realizrii activitatii, cu
privire la aspectul procesual

3. | Editie a unei  proceduri | Forma initiald sau actualizatd, dupa caz, a unei

formalizate

proceduri formalizate, aprobats si difuzata

4. | Revizia in cadrul unei editii

Actiunile de modificare, ad3ugare, suprimare sau altele
asemenea, dupa caz, a uneia sau a mai multor
componente ale unei editi a procedurii formalizate,
actiuni care au fost aprobate si difuzate

5. Date cu caracter
personal

Orice informatii privind o persoana fizica identificata sau
identificabila ("persoana vizata");

6. Persoana fizicd identificabili

Persoana care poate fi identificata, direct sau indirect,
in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau
sociale;

7. Prelucrare

Operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fard utilizarea de
mijloace  automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

8. | Restrictionarea prelucrdrii

Marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

Stocarea Péastrarea pe orice fel de suport a datelor cu caracter
personal culese.
Operator Persoana fizica sau juridica, autoritatea public, agentia

sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor
Cu caracter personal; atunci cand scopurile si mijloacele
prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern.
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Persoana imputernicitd de cétre | Persoana fizica sau juridica, autoritatea publics, agentia

operator sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului;
Parte terta Persoana fizica sau juridica, autoritate publica, agentie

sau organism altul decat persoana vizat, operatorul,
persoana imputernicitd de operator si persoanele care,
sub directa autoritate a operatorului sau a persoanei
imputernicite de operator, sunt autorizate s& prelucreze
date cu caracter personal.

Consimtamaéant Orice manifestare de vointa libera, specifica, informata
si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

Incélcarea securitatii datelor cu | Inc3lcare a securitatii care duce, in mod accidental sau
caracter personal ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizatd a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea;

Autoritate de supraveghere Autoritate publicd independents instituitd de un stat
membru, responsabild de monitorizarea aplicarii
reglementarilor legislative, in vederea protejarii
drepturilor si libertatilor fundamentale ale persoanelor
fizice in ceea ce priveste prelucrarea si in vederea
facilitarii liberei circulatii a datelor cu caracter personal
in cadrul Uniunii.

7.2. Abrevieri
Nr.crt. | Abrevierea | Termenul abreviat

1. PS/PO Procedura formalizatd
2. E Elaborare

3 V. Verificare

4. A. Aprobare

5. Ap. Aplicare

6. Ah. Arhivare

8. Descrierea procedurii
Datele cu caracter personal destinate a face obiectul prelucrarii trebuie s3 fie:
v’ prelucrate cu buna-credinta si in conformitate cu dispozitiile legale in vigoare;
v’ adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate;
5
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v

exacte si, daca este cazul, actualizate; in acest scop se vor lua masurile necesare pentru ca
datele inexacte sau incomplete din punct de vedere al scopului pentru care sunt colectate si
pentru care vor fi ulterior prelucrate, sa fie sterse sau rectificate;

stocate intr-o forma care s& permitd identificarea persoanelor vizate strict pe durata
necesara realizarii scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate;
stocarea datelor pe o duratd mai mare decat cea mentionatd, in scopuri statistice sau
stiintifice, se va face cu respectarea garantiilor privind prelucrarea datelor cu caracter
personal, prevazute in normele care reglementeazd aceste domenii, si numai pentru
perioada necesara realizarii acestor scopuri.

Pentru prelucrarea oricdror date cu caracter personal este necesard obtinerea
consimtamantului de la persoana ale carei date se prelucreaza.

Art.1. Dreptul de acces la date

Utilizatorii instruiti pot accesa numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta sunt stabilite tipurile de acces dupa functionalitate
(administrare,introducere, prelucrare, salvare etc.) si dupd actiuni aplicate asupra datelor cu
caracter personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de acces.
Programatorii sistemelor de prelucrare a datelor cu caracter personal nu au acces la datele cu
caracter personal. Operatorul permite accesul programatorilor la datele cu caracter personal numai
dupa ce acestea au fost transformate in date anonime.

Alte méasuri specifice implementate de control al acesulului sunt:

- In spatiile destinate desfasurarii activitatii institutiei sunt instalate sisteme de alarma antiefractie ;

- In spatiul aferent intrarii in cadrul institutiei sunt instalate sisteme de supraveghere video;

- monitorizarea si interventia in caz de alarma este asigurata de o firma de protectie si paza.

Art. 2. Colectarea datelor

Operatorii  autorizati pentru operatiile de colectare si introducere de date cu caracter personal

sunt desemnati prin hotararea Consiliului de administratie al institutului. Operatorii ICDEAPA Galati,
prelucreaza datele cu caracter personal pentru salariati i orice persoana fizica sau juridica ce are

raporturi de natura contractuala cu ICDEAPA Galati.

Art.3. Instruirea personalului

Utilizatorii care au acces la date cu caracter personal sunt instruiti de catre persoana responsabi3
cu prelucrarea datelor cu caracter personal, asupra Regulamentul UE nr.679 din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal Si
privind libera circulatie a acestor date, precum si asupa Legii nr.190 din 2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (
Regulamentul general privind protectia datelor), in vigoare de la data de 31.07.2018
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Art. 4. Folosirea computerelor
Pentru mentinerea securitétii prelucrarii datelor cu caracter personal (in special impotriva virusilor
informatici) operatorul va lua masuri care vor consta in:
V' interzicerea folosirii de catre utilizatori a programelor software care provin din surse externe
sau dubioase;
v’ informarea utilizatorilor in privinta pericolului privind virusii informatici:
v' implementarea unor sisteme automate de devirusare si de securitate a sistemelor
informatice;
v' dezactivarea, pe céat posibil, a tastei “Print screen”, atunci cand sunt afigate pe monitor date
Cu caracter personal, interzicAndu-se astfel scoaterea la imprimanta a acestora.

Art. 10.Imprimarea datelor

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de cétre persoanele
nominalizate prin hotararea Consiliului de administratie, respectiv sefi servicii, compartimente si
laboratoare din cadrul ICDEAPA instruiti pentru aceasta operatiune de citre responsabilul cu

protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal numit prin
decizie de catre conducerea institutului.

Art.11. Colectarea, utilizarea, prelucrarea si furnizarea datelor cu character personal sunt oferite,
numaipentru realizarea scopurilor in care au fost colectate, respectiv solutionarea tuturor
problemelor care priveste obiectul de activitate al institutiei.

Art.12. Utilizatorii au urmatoarele obligatii specifice:

a) sa cunoasca si sa aplice prevederile actelor normative din domeniul prelucrarii datelor cu
caracter personal precum si ale prezentei proceduri:

b) sa informeze persoana vizata atunci cand datele cu caracter personal sunt colectate direct
de la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in care se face
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea
furnizarii tuturor datelor cerute si consecintele refuzului de a le pune la dispozitie, drepturile
prevazute de lege, in special drepturile de acces, de interventie asupra datelor si de
opozitie, conditiile in care pot fi exercitate aceste drepturi;

c) sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu
$i sa acorde sprijin conducatorului operatorului pentru realizarea activitatilor specifice ale
acestuia;

d) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de
acces la sistemele informatice/ baze de date prin care sunt gestionate date cu caracter
personal;

e) sa respecte masurile de securitate, precum si celelalte reguli stabilite de operator;

f) sa informeze de indata conducerea institutiei despre imprejurari de naturd a conduce la o
diseminare neautorizati de date cu caracter personal sau despre o situatie in care au fost
accesate/ prelucrate date cu caracter personal prin incalcarea normelor legale, despre care
a luat la cunostinta.
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Art.13.Drepturile persoanelor a ciror date personale sunt colectate si/ sau prelucrate
Dreptul de a fi informat

in cazul in care datele cu caracter personal sunt obtinute direct de la persoana vizata, operatorul
ICDEAPA este obligat s& furnizeze persoanei vizate cel putin urmatoarele informatii, cu exceptia
cazului in care aceasta persoana poseds deja informatiile respective:

a) scopul in care se face prelucrarea datelor:

b) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor; daca
furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le furniza: c)existenta
drepturilor prevézute de lege pentru persoana vizata, in special a dreptului de acces, de interventie
asupra datelor si de opozitie, precum si conditiile in care pot fi exercitate;

d) orice alte informatii a c&ror furnizare este impusa prin dispozitie a autoritatii de supraveghere,
tindnd seama de specificul prelucrarii.

Art.14.Dreptul de a se adresa justitiei

(1) Fara a se aduce atingere posibilitatii de a se adresa cu plangere autoritatii de supraveghere,
persoanele vizate au dreptul de a se adresa justitiei pentru apararea oricaror drepturi garantate de
lege, care le-au fost incalcate.

(2) Orice persoana care a suferit un prejudiciu in urma unei prelucréri de date cu caracter personal,
efectuata ilegal, se poate adresa instantei competente pentru repararea acestuia.

Art.15. Comunicarea datelor cu caracter personal

1.Datele cu caracter personal se pot comunica intre operatori si imputernicitii acestora sau

intre operatori sau imputerniciti ai acestora si alte institutii ori organisme publice sau entitati de
drept public sau privat in una dintre urméatoarele situatii:

a) daca persoana vizata si-a dat consimtamantul expres si neechivoc pentru comunicarea datelor
sale;

b) fara consimtamantul persoanei vizate in cazurile prevazute de lege.

(2) Comunicarea datelor cu caracter personal in situatiile prevazute la alin. (1) se poate face dacs
este indeplinitd una dintre urmatoarele conditii:

a) comunicarea se efectueaza pe baza unui contract sau, dupa caz, a unui document de cooperare
care trebuie sa cuprinda cel putin: numarul de inregistrare a notificarii, temeiul legal al prelucrérii si
scopul acesteia, termenul maxim de prelucrare, drepturile si obligatiile partilor, modalitstile de
asigurare a securitatii prelucrarilor si de respectare a drepturilor persoanei vizate, precum Si
mentiunea ca datele pot fi utilizate doar de structura beneficiara $i numai in scopul pentru care au
fost solicitate;

b) comunicarea se efectueaza in baza unei solicitari scrise, care trebuie sa cuprinda temeiul legal,
scopul prelucrarii si datele solicitate, precum si, daca este cazul, numarul atribuit beneficiarului de
Autoritatea nationala de supraveghere.

(3) Comunicarea datelor cu caracter personal de citre operatori si imputernicitii acestora se poate
face si on-line, cu respectarea dispozitiilor privind asigurarea securitatii sistemelor de comunicatii a
datelor cu caracter personal.

(4) Datele cu caracter personal asupra carora persoanele vizate au exercitat si li s-a recunoscut
dreptul de opozitie nu pot face obiectul prelucrarii.




INSTITUTUL DE CERCETARE- Procedura operationala Editia:1
DEZVOLTARE PENTRU ECOLOGIE privind prelucrarea datelor | Nr.exemplare:11

ACVATICA, PESCUIT $I cu caracter personal in Revizia:0
ACVACULTURA GALATI cadrul Nr.exemplare 0
ICDEAPA Galati Paginag@ din 9

Exemplar nr.1

Art.16. Masuri tehnice privind prelucrarea datelor cu caracter personal

Toate documentele care contin date cu caracter personal se inregistreaza si urmeaza regulile de
pastrare, procesare, multiplicare, transport, transmitere, distrugere si arhivare stabilite prin Legea
Arhivelor nationale si prin proceduri interne.

Art.17. Responsabilitati

Responsabilul cu protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestora, are urmétoarele atributii principale:

- asigurd implementarea si monitorizeaza respectarea normelor procedurale in material
prelucrarii datelor cu caracter personal de citre utilizatori;

- coordoneaza si monitorizeaza activitatea personalului pe linia protectiei datelor cu caracter
personal la nivelul operatorului:

- informeaza operativ conducerea ICDEAPA Galati despre vulnerabilitatile si riscurile semnalate n
sistemul de securitate a prelucrarii datelor cu caracter personal al structurii si propune masuri
pentru inlaturarea acestora;

- informeazé conducerea in legatura cu orice incilcare a normelor de protectie a datelor cu
caracter personal de natura a prejudicia drepturile persoanei vizate, cu privire la masurile dispuse
pentru identificarea persoanei responsabile si limitarea efectelor unei diseminari neautorizate a
datelor, precum si cu privire la situatiile in care au fost emise recomandari sau aplicate sanctiuni de
catre Autoritatea nationald de supraveghere sau cand aceasta a dispus efectuarea unui control
prealabil ori a unor investigatii

Anexe, inregistrari, arhivari

Numar

< Denumirea anexei Elaborator
anexa a

Declaratie de consimtimant
1. pentru acordul de prelucrare a | Sef compartiment/serviciu/laborator
datelor cu caracter personal.




